Zarzadzenie nr 9/2018
Dyrektora Zakladu Gospodarki Komunalnej w Karlinie
z dnia 25 maja 2018 r.

w sprawie powotania i okreslenia zadan Inspektora Ochrony Danych i Administratora Systemow

Informatycznych w Zaktadzie Gospodarki Komunalnej w Karlinie.

Na podstawie art. art. 37 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych z zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE. L. z 2016 r., 119), zwanego dalej ,RODO”, oraz § 2 ust. 1 i § 4 ust. 1 statutu Zakladu
Gospodarki Komunalnej stanowigcy zatacznik do uchwaly nr XXXV 1/316/17 Rady Miejskiej w Karlinie z
dnia 28 wrzesnia 2017 r. w sprawie utworzenia gminnej jednostki budzetowej — Zakladu Gospodarki

Komunalnej, zarzadzam co nastgpuje:

§ 1. 1. Powoluje si¢ z dniem 25 maja 2018 r. Panig Barbarg Jodko na stanowisko Inspektora Ochrony
Danych (I0D).
2. Ustala sie zakres zadan i uprawnien Inspektora Ochrony Danych (IOD), o ktérym mowa w ust. 1,

stanowigcy Zatacznik nr 1 do niniejszego Zarzadzenia.

§ 2. 1. Powoluje si¢ z dniem 25 maja 2018 r. Pana Juliusza Grudnickiego na stanowisko
Administratora Systeméw Informatycznych

2. Ustala si¢ zakres zadan i uprawniefi Administratora Systeméw Informatycznych, stanowigcy

Zatacznik nr 2 do niniejszego Zarzadzenia

§ 3. Zarzadzenie wchodzi w zycie z dniem podjecia.

DYREKTOR
Zaktad Gespodark

Anna Padlch




Zalgcznik nr 1 do zarzadzenia nr 9/2018
Dyrektora Zakiadu Gospodarki Komunalnej w Karlinie
z dnia 25 maja 2018 .

Zakres zadan i uprawnien Inspektora Ochrony Danych

Inspektor Ochrony Danych, zwany dalej IOD, wykonuje zadania w zakresie niniejszego Zarzadzenia

oraz upowaznieni i petnomocnictw nadanych przez Administratora Danych Osobowych.

10D, realizujac swoje zadania wspétpracuje z Administratorem Systemu Informatycznego w Zakladzie

Gospodarki Komunalnej w Karlinie.

Nadzorowanie systemu ochrony danych osobowych z nalezytym uwzglednieniem ryzyka zwiazanego z

operacjami przetwarzania:

a)

b)

i)
k)

informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktérzy przetwarzaja
dane osobowe o obowigzkach spoczywajacych na nich na mocy rozporzagdzenia RODO oraz
innych przepiséw Unii Europejskiej lub pafistw cztonkowskich o ochronie danych i doradzania im
w tej sprawie,

monitorowanie przestrzegania zapiséw rozporzadzenia RODO, innych przepisow Unii
Europejskiej lu.b panstw czlonkowskich o ochronie danych oraz polityki bezpieczenstwa
administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym
podzial obowiazkéw, dziatania zwigkszajace $wiadomos¢, instruktaze pracownikéw oraz
powigzane z tym audyty,

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych osobowych oraz
monitorowanie jej wykonania zgodnie z rozporzadzeniem RODO,

prowadzenie rejestru czynno$ci przetwarzania danych osobowych,

wspOtpraca z organem nadzorczym,

zghaszanie naruszen bezpieczenstwa do organu oraz oséb, ktérych dane dotycza,

prowadzenie rejestru naruszefi ochrony danych osobowych,

penienie funkcji kontaktowej dla organu nadzorczego w kwestiach zwiazanych z przetwarzaniem,
w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO oraz stosowanych
przypadkach prowadzenia konsultacji we wszystkich innych sprawach,

pelnienie funkcji konsultacyjnej dla oséb, ktorych dane dotyczace we wszystkich sprawach
zwiazanych z przetwarzaniem ich danych osobowych oraz wykonywaniem praw przystugujacych
im na mocy rozporzadzenia RODO oraz innych przepisow,

udzial w badaniu ewentualnych incydentéw u administratora,

przygotowanie upowaznien dla oséb przetwarzajgcych dane Zaktadzie Gospodarki Komunalnej

w Karlinie wraz prowadzeniem rejestru wydanych upowaznien.



Zatgcznik nr L.do zarzgdzenia nr 9/2018
Dyrektora Zakladu Gospodarki Komunalnej w Karlinie
z dnia 25 maja 2018 r.

Zakres zadan i uprawnien Administratora Systeméw Informatycznych

1. Administrator Systeméw Informatycznych, zwany dalej ASI, wykonuje zadania w zakresje niniejszego
Zarzadzenia oraz upowaznier i petnomocnictw nadanych przez Administratora Danych Osobowych.
2. Celem dziatania ASI jest nadzorowanie realizowanie zasad bezpieczenistwa przetwarzania i ochrony
danych osobowych w systemach informatycznych Zaktadu Gospodarki Komunalnej w Karlinie.
3. AS], realizujac swoje zadania wspdtpracuje z IOD w Zaktadzie Gospodarki Komunalnej w Karlinie.
4. Do zakresu zadan ASI nalezy w szczegdlnosci:
1) monitorowanie:
a) zbierania, przechowywania, przekazywania i udostepniania  danych osobowych
przetwarzanych w systemach informatycznych,
b) zabezpieczeni systeméw informatycznych w zakresie stosowania:
— IPS/Firewall/VPN oraz programow antywirusowych,
— szyfrowania dyskéw i §rodkéw ochrony kryptograficznej,
— mechanizméw autoryzacji i kontroli dostepu do danych (uwierzytelnianie uzytkownikéw,
hasta),
— zabezpieczenia przed dzialaniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do baz danych osobowych;
2) nadzorowanie:
a) zakladania, blokowania, zawieszania i uaktywniania kont w systemie informatycznym,
b) logicznych i informatycznych zabezpieczen systeméw w zakresie:
— przeplywu informacji pomiedzy systemami informatycznymi a siecig publiczna,
— dziatan inicjowanych z sieci i z systemow informatycznych,
¢) uméw i procedur przekazywania podmiotowi zewnetrznemu dostgpu do  systeméw
informatycznych oraz elektronicznych nosnikéw informac;ji zawierajacych dane osobowe,
d) tworzenia kopii zapasowych zbioréw danych osobowych,
€) zasad ochrony, przekazywania i niszczenia kopii zapasowych zbiorow danych osobowych oraz
programéw zastosowanych do ich przetwarzania;
3) realizowanie przedsigwzieé w zakresie:
a) wyjasniania i dokumentowania, wspélnie z IOD, przypadkéw naruszenia zasad
bezpieczenstwa systeméw informatycznych,
b) dokonywania oceny zgodnosci programéw z przepisami bezpieczenistwa przetwarzania danych

osobowych w systemach informatycznych,



¢) kontrolowania, wsp6lnie z IOD, pracownikéw w zakresie przestrzegania zasad

bezpieczenstwa i ochrony danych osobowych poprzez prowadzone sprawdzenia (kontrole lub

audyty).



